POLITYKA OCHRONY DANYCH OSOBOWYCH
ZIELONA TROJKA Sp. z 0.0.

Z DNIA 01.01.2024 ROKU




I. Postanowienia ogdine

Niniejszg Polityke sporzadzono w celu wykazania przestrzegania ROZPORZADZENIA
PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (dalej ,RODO” lub ,Rozporzadzenie”) oraz Ustawy o
ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. poz. 1000, 2018) dostepnego pod
adresem:

Niniejsza Polityke sporzadzono réwniez w celu zapewnienia, aby przetwarzanie danych
osobowych spetniato wymogi RODO i przez to chronito prawa oséb, ktérych dane dotycza, a
w szczegdlnosci prawa do prywatnosci, prawa do wolnosci wypowiedzi, swobody
przemieszczania sie, prawa do réwnego traktowania (zakaz dyskryminacji), oraz innych
przepisdw dotyczgcych przetwarzania i zabezpieczania danych osobowych.

Polityka okresla sposéb przetwarzania wszystkich danych osobowych przetwarzanych u
Administratora Danych (zwanego dalej ,,Administratorem”) oraz zasady stuzgce zapewnieniu
ochrony przetwarzanych danych w postaci tradycyjnej (papierowej) oraz elektronicznej (w
systemach informatycznych).

Niniejsza Polityka jest udostepniana do wgladu kazdej osobie, ktéra ma by¢ upowazniona do
przetwarzania danych osobowych, w celu zapoznania si¢ z trescig niniejszej Polityki, jak
réwniez kazdej osobie posiadajgcej juz takie upowaznienie na jej wniosek.

Il. Terminy i definicje

Uzyte okreslenia i skréty oznaczaja:

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub moiliwej do
zidentyfikowania osoby fizycznej;

Hasto — ciag znakéw literowych, cyfrowych lub innych specjalnych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

Identyfikator uiytkownika - cigg znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe w systemie informatycznym;

Inspektor ochrony danych osobowych — osoba fizyczna wyznaczona na podstawie kwalifikacji
zawodowych, a w szczegblnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie
ochrony danych;

Integralno$é danych - wtasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany;

Naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego zprawem zniszczenia, utracenia, zmodyfikowania,



nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych;

Odbiorca danych - kazdy, komu udostepnia sie dane osobowe;

Poufnos$¢ danych - wlasciwosc zapewniajaca, ze dane nie sg udostepniane nieupowaznionym
podmiotom/osobom;

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, pobieranie, przegladanie, wykorzystywanie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, adaptowanie lub modyfikowanie, organizowanie,
porzadkowanie, dopasowywanie lub faczenie, ograniczanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, usuwanie lub niszczenie;

Rozliczalno$¢ - wiasciwos¢ zapewniajaca, ze dziatania podmiotu/osoby moga by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi/osobie;

System informatyczny (zwany tez ,,systemem”) - zespdt wspédtpracujacych ze sobg urzadzen,
programoéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych;

Szczegdlne kategorie danych osobowych - dane ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub swiatopoglagdowe, przynaleznos¢ do
zwigzkéw zawodowych, dane genetyczne, dane biometryczne, dane dotyczace zdrowia (w tym
o korzystaniu z ustug opieki zdrowotnej), dane dotyczgce seksualnosci lub orientacji
seksualnej osoby, ktdrej dane dotycza;

Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli
na ustalenie tozsamosci osoby, ktorej dane dotyczg;

Uwierzytelnianie -dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci osoby;
Uzytkownik — osoba posiadajaca upowaznienie do pracy z Systemem Informatycznym;

Zbioér danych — kazdy zestaw uporzadkowanych danych o charakterze osobowym, dostepny
wedtug okreslonych kryteriow.

lll. Zasady dotyczace przetwarzania danych osobowych ( zgodne z RODO )

Wszystkie dane osobowe sg przetwarzane z poszanowaniem zasad przetwarzania okreslonych
w RODO oraz okreslonych w majacych zastosowanie przepisach prawa krajowego w
szczegolnosci:

- dane osobowe s3 przetwarzane zgodnie z prawem, to znaczy, ie istnieje chociaz jedna
podstawa prawna ich przetwarzania (,zgodnos¢ z prawem) — patrz punkt 2;

- dane osobowe s3 przetwarzane rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotycza i w (,rzetelnosé i przejrzystosc”);



- dane osobowe s3 zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposéb niezgodny z tymi celami. (,ograniczenie celu”);

- dane osobowe s3 adekwatne do celéw, do ktérych zostaly zebrane — tj. zebrane i
przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla osiagniecia celu/dw, w ktorych
sg przetwarzane (,,minimalizacja danych”);

- dane osobowe sg prawidlowe i w razie potrzeby uaktualniane - dane nieprawidiowe s3
niezwtocznie usuwane lub sprostowane (, prawidtowosc¢”);

- dane osobowe sg przechowywane w formie umozliwiajacej identyfikacje osoby, ktdrej dane
dotycza, przez okres nie diuzszy, niz jest to niezbedne do celdw, do ktérych zostaly zebrane.
Czas przechowywania jest ograniczony, a po tym okresie dane s3 niszczone lub
zanonimizowane (,,ograniczenie przechowywania”);

- dane osobowe s3 przetwarzane w sposéb zapewniajacy ich odpowiednie bezpieczenstwo,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw
technicznych lub organizacyjnych (,integralnos¢ i poufnosé”);

W odniesieniu do 0séb, ktérych dane dotycza, Administrator wykonuje obowiazki wynikajace
z przyznanych im praw np. do:

- informaciji (spetnienie obowigzku informacyjnego);

- dostepu do danych osobowych;

- sprostowania i uzupetnienia danych osobowych;

- do bycia zapomnianym;

- do zadania ograniczenia przetwarzania danych;

-do przénoszenia danych;

- do sprzeciwu wobec przetwarzania danych osobowych.

Przetwarzanie jest zgodne z prawem, gdy speifniony jest co najmniej jeden z poniiszych
warunkow:

- osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celdéw; zgoda musi by¢ dobrowolna (nie mozna
uzalezniaé¢ wyrazenia zgody od innych czynnosci i ustug niezwigzanych z celem przetwarzania,
ktérego zgoda dotyczy), jednoznaczna (zapytanie o zgode musi zostaé przedstawione w
sposob pozwalajgcy wyraznie odrézni¢ je od pozostatych kwestii, w zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem), swiadoma, konkretna.

- przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotycza, lub do podjecia dziatarn na zadanie osoby, ktérej dane dotyczy, przed zawarciem
umowy;



- przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego ciazacego
na Administratorze;

- przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
lub innej osoby fizycznej;

- przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym;

- przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strong trzecig (sq to np. marketing wtasnych
produktéw; dochodzenie roszczenn finansowych; czy przekazanie wtasciwemu organowi
informacji o czynach zabronionych).

IV. Obowigzki i odpowiedzialno$¢ w zakresie ochrony danych osobowych

Kazda osoba przetwarzajgca dane osobowe odpowiedzialna jest za:
- zapoznanie sie z zasadami ochrony danych osobowych oraz bezwzgledne ich przestrzeganie;

- przetwarzanie danych osobowych wylacznie w celu i zakresie okreslonym przez
Administratora;

- przetwarzanie i ochrone danych osobowych zgodnie z majacymi zastosowanie przepisami;

- zachowanie w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia,
takze po ustaniu zatrudnienia;

- niezwloczne informowanie Administratora o stwierdzeniu lub podejrzeniu naruszenia
ochrony danych osobowych lub stabosciach funkcjonowania systemu ochrony danych
osobowych;

- podjecie wszystkich niezbednych krokéw, majacych na celu zaradzenie naruszeniu ochrony
danych osobowych, wtym w celu zminimalizowania ewentualnych negatywnych skutkéw
naruszenia;

- wspotprace przy ustalaniu okoliczno$ci naruszenia ochrony, jak réwniez przy podejmowaniu
dziatan naprawczych (usuwajacych skutki naruszenia) oraz korygujacych (zapobiegajacych
powtarzaniu sie naruszenia).

Obowiazkiem Administratora danych osobowych jest w szczegélnosci:

- zapewnienie wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie odbywato sie zgodnie zrozporzadzeniem iaby mdc to wykaza¢. Wyboru
srodkéw dokonuje sie uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie i wadze
zagrozenia. Srodki te obejmuja w szczegblnosci wdroienie przez Administratora
odpowiednich polityk ochrony danych. Srodki techniczne i organizacyjne s3 co najmniej raz w
roku lub w razie potrzeby poddawane przeglagdom i uaktualniane;



- zapewnienie odpowiedniego przygotowania kazdej osoby, do pracy z danymi osobowymi, w
szczegblnosci zaznajomienia sig z niniejsza Polityka przez kazdg nowo zatrudniong osobe;

- nadawanie upowaznier do przetwarzania danych osobowych oraz zapewnienie prowadzenia
Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych;

- zapewnienie dokonywania przegladéw zmian w przepisach prawnych dotyczacych danych
osobowych, nie rzadziej niz raz na kwartat i modyfikowaniu dokumentacji ochrony danych w
razie potrzeby;

- zapewnienie nadzorowania przestrzegania zasad ochrony przez uzytkownikéw systemu
informatycznego oraz oséb, upowaznionych i majacych dostep do danych osobowych,
a reprezentujgcych podmioty zewnetrzne;

- zapewnienie prowadzenia, nie rzadziej niz raz do roku, przegladu nadanych uprawnien w
systemach informatycznych, ich aktualizowania w razie potrzeby oraz ponownego
zatwierdzania;

- w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych
niezwtoczne podejmowanie dziatan naprawczych (usuwajacych skutki naruszenia) oraz
korygujacych (zapobiegajgcych powtarzaniu sig naruszenia);

- analiza potrzeb szkoleniowych uzytkownikéw systemu w zakresie ochrony danych
osobowych oraz zapewnienie realizacji tych szkolen;

- zapewnienie dokonywania sprawdzern zgodnosci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych.

V. Dopuszczanie do przetwarzania danych osobowych

Do przetwarzania danych osobowych moga by¢ dopuszczone wytgcznie osoby przeszkolone w
zakresie ochrony danych osobowych i posiadajace stosowne upowaznienie.

VI. Mapowanie czynnosci przetwarzania

Administrator prowadzi i aktualizuje rejestr czynnosci przetwarzania.

Administrator prowadzi i aktualizuje REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA, dla
czynnosci przetwarzania wykonywanych w imieniu innych administratorow.

W przypadku planowania nowych czynnosci przetwarzania Administrator dokonuje analizy ich
skutkow dla naruszenia praw lub wolnosci oséb fizycznych i uwzglednia kwestie ochrony
danych w fazie ich projektowania zgodnie z w art. 25 i nast. RODO.

Administrator nie podejmuje czynnosci przetwarzania, ktére moglyby sie wigza¢ z duzym
prawdopodobiefistwem wystapienia wysokiego ryzyka naruszenia praw lub wolnosci oséb
fizycznych. W przypadku planowania takiego dziatania Administrator wykona czynnoéci
okreslone w art. 35 i nast. RODO przed rozpoczeciem przetwarzania.

VIl. Obszar przetwarzania danych osobowych




Obszar przetwarzania danych osobowych stanowig pomieszczenia wskazane w dokumencie
~wykaz budynkéw, pomieszczen lub czeéci pomieszczenn tworzacych obszar, w ktérym
przetwarzane sg dane osobowe” oraz dodatkowo kazdy inny obszar, w ktérym znajdujg sie
komputery przenosne oraz inne nosniki zawierajgce dane osobowe przetwarzane w zwigzku z
dziatalnoscig Administratora.

VIll. Powierzenie przetwarzania danych osobowych innemu podmiotowi

Przetwarzanie danych osobowych Administrator moze powierzy¢ innemu podmiotowi (np.
prowadzenie dokumentacji w sprawach zwigzanych ze stosunkiem pracy przez
wyspecjalizowany podmiot) jezeli:

- podmiot przetwarzajagcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spetniatlo wymogi rozporzadzenia
i chronifo prawa 0séb, ktérych dane dotycza;

- zostata zawarta pisemna umowa powierzenia przetwarzania, zgodna z wymaganiami art. 28
RODO dla takich umoéw.

IX. Ocena skutkéw ( analiza ryzvka )

Ocena skutkow jest procedurg przeprowadzenia analizy ryzyka, za wykonanie ktorej
odpowiada Administrator (art. 35 RODO). W razie wystgpienia koniecznosci powotania
Inspektora ochrony danych osobowych — ocena skutkéw musi by¢ wykonana z jego udziatem.

X. Opis operacii przetwarzania

W celu dokonania oceny skutkow (analizy ryzyka) wymagane jest zidentyfikowanie danych
osobowych, ktére nalezy objgé ochrong, a nastepnie pogrupowanie ich w kategorie oséb.

Kategorie oséb powinny by¢ opisane za pomoca takich informaciji, jak:
- nazwa kategorii oséb;

- opis celéw przetwarzania;

- charakter, zakres, kontekst danych osobowych;

- odbiorcy danych;

- opis operacji przetwarzania.

X1. Ocena zgodnosci z przepisami RODO

W ramach przeprowadzenia oceny skutkéw (analizy ryzyka) Administrator zobowigzany jest
zapewnic, ze:

- dane te sg legalnie przetwarzane (na podstawie art. 6, 9);
- dane te sg adekwatne w stosunku do celow przetwarzania;

- dane te sg przetwarzane przez okreslony czas;



- wobec tych oséb wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14) wraz ze
wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia, sprostowania, usuniecia,
ograniczenia przetwarzania, sprzeciwu, odwotania zgody);

- istniejg umowy powierzenia z podmiotami przetwarzajgcymi (art. 28).

Xll. Analiza ryzyka

Procedura opisuje mozliwy sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia
danych osobowych adekwatnie do zidentyfikowanych zagroiern wynikajacych z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych.

Wyznaczenie zagrozen:

Administrator jest odpowiedzialny za okreslenie listy zagrozen naruszenia poufnosci,
dostepnosci i integralnosci, ktére moga wystapi¢ w procesie przetwarzania danych.

Wyliczenie ryzyka dia zagrozen:

Administrator okre$la Prawdopodobienstwo (P) wystapienia poszczegdlnych zagroien w
zbiorze lub w procesie przetwarzania,

Administrator okres$la Skutki (S) wystapienia incydentéw, uwzgledniajac straty finansowe,
utrate reputacji, sankcje/skutki karne.

Administrator wylicza Ryzyka WG dla wszystkich zagrozen i ich skutkéw wg formuty: R= P *
S,

Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace dalszego
postepowania z ryzykiem.

Reakcja na wartos¢ ryzyka:

Ryzyko na akceptowalnym poziomie oraz wtasciwe zabezpieczenia—brak potrzeby stosowania
dodatkowych zabezpieczen.

Dziatania obnizajgce ryzyko, ktére moze zastosowac Administrator:
- przerzucenie ryzyka;

- eliminacja dziatan powodujacych ryzyko;

- zastosowanie zabezpieczen w celu obnizenia ryzyka.

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w
przetwarzaniu danych.

Plan postepowania ryzykiem:

Wszedzie, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza listg zabezpieczen do
wdrozenia, termin realizacji i osoby odpowiedzialne za przeprowadzenie wdrozenia.



Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

Xill. Srodki techniczne i organizacyjine niezbedne dla zapewnienia bezpieczenstwa
przetwarzania danych osobowych

Administrator danych zapewnia zabezpieczenia wynikajace z analizy ryzyka, uwzgledniajac
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réoznym prawdopodobienstwie i wadze zagrozenia.

XIV. Powotanie Inspektora Ochrony Danych Osobowych

Administrator danych osobowych w razie koniecznosci powota Inspektora ochrony danych
osobowych celem zapewniania przestrzegania zasad ochrony danych osobowych oraz
prowadzenia jawnego rejestru zbioréw danych przetwarzanych przez Administratora danych.

XV. Zadania Inspektora Ochrony Danych Osobowych

Dla zapewniania przestrzegania przepisbw o ochronie danych osobowych oraz zasad
okreslonych w niniejszej dokumentacji Administrator wyznaczy nastepujgce zadania:

- sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych, w szczegoélnosci weryfikacja zgodnosci przetwarzania danych osobowych:

° z zasadami, o ktérych mowa w rozdziale Il RODO;

° z zapewnieniem poszanowania i realizacji praw osob, ktorych dane dotycza
okreslonych w rozdziale Il RODO;

. z zasadami powierzenia i przekazywania danych osobowych, o ktérych mowa w art. 28
RODO i w rozdziale V RODO.

- opracowywanie sprawozdania tworzonego po dokonaniu tzw. sprawdzenia. Sprawdzenie to
czynnosci majace na celu zweryfikowanie zgodnosci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych. Sprawdzenie jest dokonywane dla Administratora
danych:

- sprawdzenie planowe — wedtug planu sprawdzen;

- sprawdzenie dorazne — w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji
powziecia przez Inspektora ochrony danych osobowych informacji o naruszeniu ochrony
danych osobowych lub uzasadnionego podejrzenia wystgpienia takiego naruszenia.

- nadzor nad opracowaniem i aktualizowaniem dokumentacji opisujgcej sposéb przetwarzania
danych osobowych oraz srodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnosci:

- prowadzenie aktualnych wykazdéw do niniejszej dokumentacji;

- weryfikacja zgodnosci dokumentacji przetwarzania danych z obowiazujagcymi przepisami
prawa;



- weryfikacja wprowadzanych i stosowanych procedur oraz instrukcji pracy z obowigzujacymi
zasadami przetwarzania danych osobowych;

- nadz6r nad przestrzeganiem zasad okre$lonych w ww. dokumentacji, w szczegdlnosci:
weryfikacja stanu faktycznego w zakresie przetwarzania danych osobowych; weryfikacja
skutecznosci przewidzianych w dokumentacji przetwarzania danych srodkéw technicznych i
organizacyjnych oraz rozwigzan dla przeciwdziatania zagrozeniom ochrony danych
osobowych; weryfikacja przestrzegania obowigzkéw okredlonych w dokumentaciji
przetwarzania danych; pouczanie lub instruowanie o0séb nieprzestrzegajacych zasad
okreélonych w dokumentacji przetwarzania danych osobowych o prawidiowym sposobie ich
realizacji lub zawiadamianie Administratora danych, wskazujac osoby odpowiedzialne za
naruszenie tych zasad oraz jego zakres; zawiadamianie Administratora danych o
nieaktualnosci, nieopracowaniu lub brakach w dokumentacji przetwarzania danych lub jej
elementach oraz dziataniach podjetych w celu doprowadzenia dokumentacji do wymaganego
stanu; podjecie natychmiastowych dziatan zabezpieczajacych w przypadku otrzymania
informacji o naruszeniu bezpieczeristwa danych osobowych lub uzasadnionym podejrzeniu
takiego naruszenia i udokumentowanie ich; prowadzenie rejestru czynnosci przetwarzania.
Rejestr prowadzony jest w formie papierowej lub elektronicznej; zapewnianie zapoznania
os6b upowaznionych do przetwarzania danych osobowych z przepisami o ochronie danych
osobowych, w szczegdlnosci poprzez szkolenia wstepne oraz szkolenia okresowe;
odnotowywanie informacji o udostepnieniu danych, na podstawie informacji uzyskanych od
pracownikéw/wspétpracownikéw przetwarzajacych dane osobowe; petnienie funkeji punktu
kontaktowego dla osdb, ktorych dane dotycza. Inspektor ochrony danych osobowych
sprawuje takze nadzér i kieruje procesem realizacji praw o0séb, ktérych dane dotycza.

XVLI. Inne $rodki organizacyjne.

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobieistwie wystapienia i wadze zagrozenia, Administrator zapewnia wdrozenie
takze innych odpowiednich srodkéw technicznych i organizacyjnych, aby zapewni¢ stopien
bezpieczenistwa odpowiadajacy temu ryzyku. Administrator stosuje i wymaga stosowania
nastepujacych srodkéw technicznych i organizacyjnych (zasad) niezbednych dla zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug przetwarzania:

- ograniczenie dostepu do obszaru przetwarzania danych, jedynie do oséb upowaznionych.
Przebywanie w tym obszarze innych oséb jest dopuszczalne tylko w obecnosci osoby
upowaznionej do przetwarzania danych osobowych;

- zabezpieczanie pomieszczen tworzacych obszar przetwarzania danych, na czas nieobecnosci
w nim oséb upowaznionych, w sposéb uniemozliwiajacy dostep do nich oséb
nieupowaznionych;

- wykorzystanie zamykanych na klucz mebli biurowych, a tam, gdzie jest to mozliwe, szaf
metalowych i sejféw do przechowywania dokumentéw i nosnikéw zawierajacych dane
osobowe;



- stosowana jest polityka ,czystego biurka” i ,czystego ekranu” - ustawienie monitoréw na
stanowiskach pracy w sposéb uniemozliwiajacy wglad w dane osobowe osobom postronnym;

- ustawienie drukarki tak, aby nie byto mozliwosci podejrzenia badz pobrania wydrukow przez
osoby nieuprawnione lub stosowanie technologii druku podazajacego/poufnego;

- nieaktualne, niepotrzebne lub btedne wydruki zawierajagce dane osobowe niszczone s3
niezwlocznie w niszczarkach;

- zastosowanie firewall’a dla ochrony sieci wewnetrznej (lokalnej) przed dziataniami
inicjowanymi z zewnatrz - firewall sprzetowy i/lub programowy - sprzetowego na styku z siecig
Internet, a programowego na stacji;

- wykonywanie kopii zapasowych danych osobowych oraz programdéw stuzacych do ich
przetwarzania;

- zastosowanie zasilaczy zapasowych UPS tam, gdzie to zasadne;
- zastosowanie ochrony antywirusowej w czasie rzeczywistym;
- wykorzystanie szyfrowania przy przesytaniu danych (np. szyfrowanie programem 7zip);

- identyfikacje i rozliczalno$¢ dziatan uiytkownika w systemie poprzez zastosowanie
uwierzytelniania (login, hasto);

- stosowanie niepowtarzalnych i poufnych haset sktadajgcych sie z co najmniej 10 znakéw i
zmiane haset co najmniej raz na 12 miesiecy;

- osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegolng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych, w tym obowigzkowo stosuje szyfrowanie wobec przetwarzanych
danych osobowych;

- udostepnianie uzytkownikowi wybranych zasobow systemu informatycznego zawierajacych
dane osobowe;

- zabezpieczenie za pomocg hasta dostepu do urzadzen przetwarzajgcych dane osobowe lub
bedacych elementem bezpieczenstwa;

- podiaczenie urzadzenia koricowego (komputera, drukarki) do sieci komputerowej
dokonywane jest wytacznie przez wskazanego przez Administratora pracownika wsparcia
systemu informatycznego;

- stosowana jest procedura realizacji praw osob, ktérych dane dotycza.

XVIl. Sposéb postepowania w przypadku stwierdzenia lub podeijrzenia naruszenia ochrony
danych osobowych.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego
przetozonego lub Inspektora Ochrony Danych — jezeli takowy zostat powotany.



Do typowych podatnosci bezpieczenstwa danych osobowych naleza:
- niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw;

- niewtfaéciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych;

- nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw.
Do typowych incydentéw bezpieczeristwa danych osobowych naleza:

- zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata tacznosci);

- zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykdw, uzytkownikéw, utrata/zagubienie danych);

- umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).

W przypadku stwierdzenia wystgpienia incydentu, Administrator lub Inspektor ochrony
danych osobowych prowadzi postepowanie wyjasniajace w toku, ktorego:

- ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;
- inicjuje ewentualne dziatania dyscyplinarne;
- dziata na rzecz przywraécenia dziatan organizacji po wystapieniu incydentu;

- rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych
incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

Administrator dokumentuje powyisze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznodci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze.

Zabrania sie $wiadomego lub nieumyélnego wywolywania incydentéow przez osoby
upowaznione do przetwarzania danych.

W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia praw
lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki — w miare mozliwosci, nie
péiniej niz w terminie 72 godzin po stwierdzeniu naruszenia — Administrator zgtasza je
organowi nadzorczemu.

Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki zawiadamia osobeg,
ktérej dane dotycza, o takim naruszeniu.



XVIII. Szkolenia w zakresie ochrony danych osobowych.

Kazda nowo upowainiona osoba jest zaznajamiania z niniejszag Polityka bezpieczenstwa
danych osobowych.

Osoby przetwarzajace dane osobowe z upowainienia Administratora podlegaja okresowym
szkoleniom w zakresie zasad bezpiecznego przetwarzania danych osobowych zaleznosci od
stwierdzonych potrzeb.

Zrédtami identyfikacji potrzeb szkoleniowych sa:

a) naruszenia zwigzane z ochrong danych osobowych;
b) wyniki audytéw i kontroli;

c) pojawienie sie nowych ryzyk/zagrozen;

d) zmiany wewnetrzne i zewnegtrzne majace wplyw na czynnosci przetwarzania danych
osobowych np.:

- Zzmiana zakresu przetwarzanych danych i zasad ich przetwarzania;
- Zzmiana sprzetu i oprogramowania;

- zmiana obszaru przetwarzania danych;

- Zzmiany przepisow o ochronie danych osobowych.

XIX. Przekazywanie danych do padstwa trzeciego.

Administrator nie bedzie przekazywat danych osobowych do panstwa trzeciego (tj. paiistwa
nienalezacego do Europejskiego Obszaru Gospodarczego (EOG)), chyba, ze otrzyma wyraine
zgdanie w tym zakresie od osoby, ktérej dane dotycza.

XX. Postanowienie koricowe.

Za niedopetnienie obowigzkow wynikajacych z niniejszego dokumentu
pracownik/wspotpracownik ponosi odpowiedzialno$¢ na podstawie odpowiednio Kodeksu
pracy, Kodeksu cywilnego, przepiséw o ochronie danych osobowych oraz Kodeksu karnego.

XXI. Podstawa prawna.
Niniejsza Polityke opracowano na podstawie nastepujacych przepisow:

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), Ustawa o ochronie danych osobowych z dnia 10
maja 2015 roku.






